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Anlage 2 der Zusatzvereinbarung zum Wartungs- bzw. Pflegevertrag G E FAK

Fernwartung fur KWIS

Vereinbarung zur Auftragsverarbeitung
gemald Art. 28 EU-DSGVO

zwischen dem

Verantwortlichen gemaR Zusatzvereinbarung zum

Wartungs- bzw. Pflegevertrag

und der

I_ll—l Gesellschaft fiir angewandte Kommunalforschung mbH
===\ Ockershauser Allee 40 b, 35037 Marburg
GEFAK

im Folgenden , Auftragsverarbeiter”
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1. Gegenstand und Dauer des Auftrags

Gegenstand des Auftrags

Diese Vereinbarung umfasst folgende, vom Auftragsverarbeiter durchzufiihrenden Fernwartungsar-
beiten:

1. Software-Wartung (fir folgendes Softwareprodukt):

e Kommunales Wirtschaft-Informations-System KWIS

Dauer des Auftrags

Die Dauer des Auftrags (Laufzeit) ergibt sich aus der Zusatzvereinbarung zum Wartungs- und Betreu-
ungsvertrag. Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon unberiihrt.

2. Konkretisierung des Auftragsinhalts

Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten

Der Auftragsverarbeiter nutzt im Regelfall einen Fernzugang mittels der Software , Teamviewer” zur
Wartung des beim Verantwortlichen installierten Softwareproduktes. Der Zugang wird zu diesem
Zweck zuerst vom Verantwortlichen aktiviert und anschliefend vom Auftragsverarbeiter genutzt.
Sollte der Verantwortliche eine andere Software fiir den Fernzugang zwingend vorschreiben, stellt der
Verantwortliche sicher, dass der Auftragsverarbeiter diese Software kostenfrei nutzen kann. Die War-
tungsarbeiten wird der Auftragsverarbeiter so weit moglich immer in der Weise vornehmen, dass ihm
wahrend des Arbeitens keinerlei personenbezogene Daten zugénglich und / oder sichtbar werden.
Sollte sich dies nicht vermeiden lassen, so kann der Auftragsverarbeiter die Wartung jedoch auch mit
und an personenbezogenen Daten vornehmen.

Eine Verarbeitung und Nutzung der Daten findet innerhalb dieser Fernwartung nicht statt.

Art der Daten

Grundsatzlich findet keine Erhebung, Verarbeitung und / oder Nutzung im Sinne des DS-GVO statt. Es
kann jedoch zu einer Zur-Kenntnisnahme aller bei dem Verantwortlichen vorliegenden personenbezo-
genen Daten kommen. Diese kénnen unter anderem aus folgenden Kategorien stammen:

Personenstammdaten, Kommunikationsdaten (z.B. Telefon, E-Mail), Firmendaten; Wirtschaftskenn-
zahlen, Geburtsdaten, Funktion der entsprechenden Personen in dem jeweiligen Unternehmen.

Im Sonderfall der Beauftragung des Zusatzmoduls KWIS.job kann es auch zu einer Zur-Kenntnisnahme
von Personenangaben (Vor- und Nachname, E-Mail, u.U. Telefon-Nr.) von sonstigen Personen kommen
(siehe nachfolgend Kategorien betroffener Personen).
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Kategorien betroffener Personen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags Be-
troffenen umfasst:

® In KWIS erfasste Daten der dort hinterlegten Unternehmen und anderer Institutionen

e EinschlieRlich der jeweiligen Kommunikationspartner (Beschaftigte)

Im Sonderfall der Beauftragung des Zusatzmoduls KWIS.job kann der Kreis der Betroffenen auch Schii-
ler, Auszubildende und Personen betreffen, die Angebote der erfassten Unternehmen im Rahmen der
Fachkraftesicherung nutzen.

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragsverarbeiter hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung, insbe-
sondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Verantwortli-
chen zur Prifung zu Gbergeben (vgl. Anlage , Datensicherheitskonzept der GEFAK”). Bei Akzeptanz
durch den Verantwortlichen werden die dokumentierten MaRnahmen Grundlage des Auftrags. Soweit
die Priifung/ein Audit des Verantwortlichen einen Anpassungsbedarf ergibt, sind die Anpassungen ein-
vernehmlich umzusetzen.

(2) Die Fernwartung erfolgt grundsatzlich auf Anforderung durch den Verantwortlichen. Dieser startet
das Fernwartungstool, worauf er dem durch Namen und Rufnummernibermittlung authentifizierten
Mitarbeiter des Auftragsverarbeiters die Zugangsdaten telefonisch Gibermittelt.

(3) Die Fernwartung wird von den hierfiir beauftragten Mitarbeitern des Auftragsverarbeiters durch-
gefuhrt (siehe aktuelle Liste der Mitarbeiter mit den Kommunikationsdaten unter https://www.ge-
fak.de/datenschutz/technischer-support-sowie-anwender-hotline-und-betreuung). Die hierfir not-
wendige Ubertragung von Steuerungsdaten (Tastatur und Maus) sowie Ausgabedaten (Bildschirm) er-
folgt verschlisselt. Eine Aufzeichnung der Sitzung erfolgt spatestens auf Wunsch des Verantwortli-
chen, wenn der Fernwartungsumfang die reine Hilfestellung libersteigt und Eingriffe am System not-

wendig macht.

(4) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative adaquate Mal3-
nahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten bisherigen Mallnahmen
nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.
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4. Berichtigung, Sperrung und L6schung von Daten

Im Rahmen der Fernwartung werden keinerlei personenbezogene Daten gespeichert, daher entfallt
dieser Punkt.

5. Qualitatssicherung und sonstige Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemal Art. 28 bis 33 EUDSGVO; insofern gewahrleistet er insbesondere die Einhaltung fol-
gender Vorgaben:

=

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Art. 28 und
29 EU-DSGVO ausiibt. Dessen Kontaktdaten werden dem Verantwortlichen zum Zweck der di-
rekten Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem Ver-
antwortlichen unverziglich mitgeteilt.

Der Auftragsverarbeiter teilt dem IT-Verantwortlichen des Verantwortlichen vor Beginn der
Fernwartung schriftlich mit, welche Mitarbeiter (namentlich mit Durchwahl) er dafiir einsetzen
wird und wie diese Mitarbeiter sich identifizieren werden, namlich durch Nennung ihres Na-
mens und Anzeige ihrer Rufnummer.

Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 EU-DSGVO. Der
Auftragsverarbeiter setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden. Der Auftragsverarbeiter und jede dem Auftragsverarbeiter
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten aus-
schlieBlich entsprechend der Weisung des Verantwortlichen verarbeiten einschlieRlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organi-
satorischen MalRknahmen gemal Art. 28 Abs. 3 S. 2 lit. ¢, 32 EU-DSGVO (Anlage ,,Datensicher-
heitskonzept der GEFAK“).

Der Verantwortliche und der Auftragsverarbeiter arbeiten auf Anfrage mit der Aufsichtsbe-
horde bei der Erfiillung ihrer Aufgaben zusammen.

Die unverziigliche Information des Verantwortlichen {iber Kontrollhandlungen und MaRnah-
men der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit
eine zustdandige Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug
auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auf-
tragsverarbeiter ermittelt.

Soweit der Verantwortliche seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ord-
nungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung
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beim Auftragsverarbeiter ausgesetzt ist, hat ihn der Auftragsverarbeiter nach besten Kraften
zu unterstitzen.

= Der Auftragsverarbeiter kontrolliert regelmaRig die internen Prozesse sowie die technischen
und organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Personen gewahrleistet wird.

= Die Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen gegen-
Uber dem Verantwortlichen im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertra-
ges.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleis-
tungen, die der Auftragsverarbeiter z.B. als Telekommunikationsleistungen, Post-/Transportdienstleis-
tungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie sonstige MalRnah-
men zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritdt und Belastbarkeit der Hard- und
Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragsverarbeiter ist jedoch ver-
pflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Verantwortli-
chen auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Ver-
einbarungen sowie KontrollmafRnahmen zu ergreifen.

(2) Der Verantwortliche stimmt dem nachfolgenden Unterauftragsverarbeiter zu unter der Bedingung
einer vertraglichen Vereinbarung nach Maligabe des Art. 28 Abs. 2-4 DS-GVO:

= TeamViewer GmbH, Jahnstr. 30, 73037 GOppingen
Der Wechsel des bestehenden Unterauftragsverarbeiters ist zuldssig, soweit:

= der Auftragsverarbeiter eine solche Auslagerung auf Unterauftragsverarbeiter dem Verant-
wortlichen eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

= der Verantwortliche diesem fristgemdl mindestens in Textform zugestimmt hat und

= eine vertragliche Vereinbarung nach Magabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt
wird.

(3) Die Weitergabe von personenbezogenen Daten des Verantwortlichen an den Unterauftragsverar-
beiter und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Un-
terbeauftragung gestattet.
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(4) Unterauftragsverarbeiter erbringen ihre Leistungen innerhalb der EU bzw. des EWR. Ansonsten
wird der Auftragsverarbeiter hierauf ausdricklich hinweisen und das schriftliche Einverstandnis des
Verantwortlichen erst einholen, soweit er sich vergewissert hat, dass die Art. 44-50 DS-GVO eingehal-
ten werden.

(5) Eine weitere Auslagerung durch den Unterauftragsverarbeiter ist nicht gestattet.

7. Kontrollrechte des Verantwortlichen

(1) Der Verantwortliche hat das Recht, im Benehmen mit dem Auftragsverarbeiter Uberpriifungen
durchzufihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragsverarbeiter in dessen Geschéaftsbetrieb zu iberzeugen.

(2) Der Auftragsverarbeiter stellt sicher, dass sich der Verantwortliche von der Einhaltung der Pflichten
des Auftragsverarbeiters nach Art. 28 EU-DSGVO (iberzeugen kann. Der Auftragsverarbeiter verpflich-
tet sich, dem Verantwortlichen auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbe-
sondere die Umsetzung der technischen und organisatorischen Mallnahmen nachzuweisen.

(3) Dabei kann der Nachweis der Umsetzung solcher MaRBnahmen, die nicht nur den konkreten Auftrag
betreffen, auch durch Vorlage eines aktuellen Testats, von Berichten oder Berichtsausziigen unabhan-
giger Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitdtsauditoren) oder einer geeigneten Zertifizierung durch ein IT-Sicher-
heits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz) erbracht werden.

8. Mitteilung bei VerstoRBen des Auftragsverarbeiters

(1) Der Auftragsverarbeiter unterstitzt den Verantwortlichen bei der Einhaltung der in den Artikeln 32
bis 36 der EU-DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten
bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren
u.a.

= die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Malnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahr-
scheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken bertick-
sichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermoglichen

= die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Verantwortli-
chen zu melden

= die Verpflichtung, dem Verantwortlichen im Rahmen seiner Informationspflicht gegeniber
dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante In-
formationen unverziglich zur Verfligung zu stellen

= die Unterstltzung des Verantwortlichen fir dessen Datenschutz-Folgenabschatzung
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= die Unterstltzung des Verantwortlichen im Rahmen vorheriger Konsultationen mit der Auf-
sichtsbehorde

(2) Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder die nicht
auf ein Fehlverhalten des Auftragsverarbeiters zuriickzufiihren sind, kann der Auftragsverarbeiter
eine Verglitung beanspruchen. Jegliche diesbeziigliche Vergiitungsanspriiche sind im Vorfeld mit
dem Verantwortlichen einvernehmlich abzustimmen.

9. Weisungsbefugnis des Verantwortlichen
(1) Miindliche Weisungen bestatigt der Verantwortliche unverziiglich (mind. Textform).

(2) Der Auftragsverarbeiter hat den Verantwortlichen unverziglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstolle gegen Datenschutzvorschriften. Der Auftragsverarbeiter ist berech-
tigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verant-
wortlichen bestatigt oder gedandert wird.

10. Loschung von Daten und Riickgabe von Datentragern

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Verantwortlichen nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaRen Daten-
verarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewah-
rungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung durch den
Verantwortlichen — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragsverarbei-
ter simtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Verantwortli-
chen auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten (Richtlinie
zur Datenvernichtung im Anhang). Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der Lo-
schung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenverarbeitung die-
nen, sind durch den Auftragsverarbeiter entsprechend der jeweiligen Aufbewahrungsfristen Gber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Verant-
wortlichen ibergeben.

11. Schlussbestimmungen
(1) Anderungen und Ergédnzungen dieser Vereinbarung bediirfen der Schriftform.

(2) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise unwirksam oder undurch-
flihrbar sein oder werden, so ist die Wirksamkeit der (ibrigen Regelungen hiervon nicht betroffen. In
diesem Falle werden die Parteien einvernehmlich eine neue Regelung oder Ergdnzung der
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bestehenden Regelung vereinbaren, die die unwirksame oder undurchfiihrbare Regelung in einer Art
und Weise ersetzt bzw. erganzt, die der urspriinglich von den Parteien bei Abfassung dieser Anlage
beabsichtigten Regelung am nachsten kommt, hatten sie denn die Unwirksamkeit oder Undurchfiihr-
barkeit bedacht. Dies gilt auch fir Regelungsliicken.
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